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PORTARIA NORMATIVA CPD N° 002, DE 18 DE DEZEMBRO DE 2024

Institui a Politica de Gestdo de Incidentes do Poder
Executivo do Municipio de Brusque

O COMITE DE PROTECAO DE DADOS - CPD, no uso de suas atribui¢des legais, de
acordo com o art. 9° do Decreto n° 9.291/2022.

RESOLVE:

Art. 1° Fica aprovada a Politica de Gestao de Incidentes do Poder Executivo do Municipio de
Brusque.

CAPITULO I
DISPOSICOES GERAIS

Art. 2° Esta Politica de Gestao de Incidentes com Dados Pessoais do Municipio de Brusque
visa:

I.  Estruturar uma resposta coordenada a incidentes de segurancga de dados pessoais.

II.  Proteger os direitos dos titulares de dados, minimizando riscos a seguranca,
privacidade e confidencialidade.

III.  Garantir conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD), Lei
de Acesso a Informacgao (LAI) e o Decreto Municipal n® 9.291/2022.

Art. 3° Este plano aplica-se a todos os 6rgdos e entidades da administra¢ao publica municipal
de Brusque, incluindo funcionarios, prestadores de servigo e terceiros que tratem dados
pessoais sob a responsabilidade do municipio, abrangendo incidentes que ocorram em meios
fisicos e digitais.
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CAPITULO II
POLITICA DE CONTINGENCIA DE DADOS PESSOAIS

Art. 4° O Plano de Contingéncia de Dados Pessoais tem como principal objetivo garantir a
integridade, a disponibilidade e a continuidade dos servigos de dados pessoais em cenarios de
incidentes criticos ou desastres, conforme a LGPD e o Decreto Municipal n® 9.291/2022. Este
plano se organiza em torno dos seguintes pilares:

I.  Subplano de Backup;
II.  Subplano de Recuperacio de Desastres;
III.  Subplano de Operacoes de Emergéncia.

Art. 5° Ademais, este documento conta com o Plano de Resposta aos Incidentes. A referida
também ¢ aplicavel a todos os orgdos e entidades da administracdo publica municipal de
Brusque, incluindo funcionarios, prestadores de servigo e terceiros que tratem dados pessoais
sob a responsabilidade do municipio, abrangendo incidentes que ocorram em meios fisicos e
digitais.

Secao I
Subplano de Backup

Art. 6° O Plano de Backup ¢ a primeira linha de defesa contra a perda de dados, assegurando a
recuperacdo em caso de incidentes. Ele define as politicas de armazenamento seguro e os
procedimentos para garantir que todos os dados pessoais mantidos pelo municipio possam ser
recuperados com seguranga e em tempo habil.

Art. 7° Deve ser prevista a digitalizacdo do arquivo fisico da Prefeitura Municipal de Brusque,
incluindo a contratagdo de sistemas de gerenciamento documental (GED) com o intuito de
prover maior seguranga aos dados pessoais e atendimento as legislagdes vigentes.

Art. 8° Em consonancia com a digitalizacao do arquivo, a Administragdo Municipal também
deve prever o mapeamento dos processos internos e externos com o intuito de verificar
possiveis gargalos no fluxo e a otimizacao dos servicos.

Art. 9° Conforme a Politica de Backup, a estratégia a ser adotada inclui:

[.  Backup Incremental e Diferencial:
A. Diarios, com retengdo minima de 7 dias;
B. Mensais, com reten¢do de 3 meses;
C. Anuais, com retengao de 1 ano.
II.  Testes de Restauracao:
A. Realizagdo semestral de testes para garantir a integridade e restaurabilidade
dos dados pessoais e operacionais.
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III.  Classificacao de Dados:
A. Priorizagdo de backups baseados na criticidade dos dados e servigos, conforme
RPO (Recovery Point Objective) e RTO (Recovery Time Objective)
definidos.

Art. 10 Os backups serdo realizados com as seguintes frequéncias:

I.  Diarios: Captura de todas as alteragdes realizadas durante o dia;
II.  Mensais: Geragdo de backups completos no ultimo dia util do més;
III.  Anuais: Preservacdo de um backup completo ao final de cada ano fiscal.

Art. 11 Os Procedimentos Operacionais terdo como configuragdo inicial a definicdo de escopo
e periodicidade por servigo e configuracao de solucdes automatizadas de backup.

Art. 12 A Execugao e Monitoramento sera realizada por meio de automatizagdo dos backups
em servidores locais e datacenters remotos redundantes.

Art. 13 O Armazenamento Seguro serd realizado por meio de criptografia dos backups
armazenados e retencdo em datacenters seguros localizados geograficamente em ambientes
distintos.

Art. 14 A restauracdo se dard por operadores treinados, com autorizacdo do Gestor de Dados
ou do Comité de Recuperagdo de Desastres e Testes de Restauracao semestrais para validar a
integridade.

Art. 15 A Politica de Backup sera pautada pelos principios fundamentais de
Confidencialidade, Integridade e Disponibilidade. Esses pilares orientardo todas as praticas de
protecao de dados e sistemas.

Art. 16 A confidencialidade dos dados de backup sera garantida por meio de acesso restrito.
Apenas operadores de backup e gestores devidamente autorizados deverao ter permissao para
acessar os arquivos, minimizando riscos de exposi¢do ou vazamento de informagdes
sensiveis. Todos os acessos sdo monitorados e registrados para assegurar o cumprimento das
normas de seguranca.

Art. 17 A integridade dos dados serd mantida através de processos automatizados de
verificagdo apos cada execucdo de backup. Esses mecanismos visam assegurar que os dados
armazenados sejam consistentes e idénticos as informagdes originais. Em caso de
inconsisténcias ou erros, protocolos de corre¢ao sao imediatamente acionados.

Art. 18 A disponibilidade dos backups sera garantida por meio de uma estrutura de
redundéncia geografica. Os dados serdo replicados em datacenters localizados em diferentes
regides, protegendo-os contra desastres locais e garantindo acesso continuo em situagdes de
emergéncia. Esses datacenters seguem os mais altos padrdes de seguranca fisica e logica.
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Art. 19 Para garantir a seguranca e a disponibilidade dos dados institucionais, os papéis e
responsabilidades relacionadas ao gerenciamento de backups sao definidos da seguinte forma:

I. Administrador de Backup:

A. Responsavel por planejar e configurar as rotinas de backup, assegurando que
os dados criticos sejam protegidos de forma eficiente e conforme os requisitos
institucionais;

B. Supervisionar os testes de restauragdo para verificar a integridade e a
confiabilidade dos dados armazenados.

II.  Operador de Backup:

A. Executar as rotinas operacionais de backup, conforme os procedimentos
definidos;

B. Registrar todas as atividades relacionadas aos backups e reportar falhas ou
inconsisténcias observadas durante a execugao das tarefas.

II.  Gestor de Dados:

A. Validar solicitagdes de restauracdo de dados, garantindo que sejam autorizadas
€ necessarias;

B. Garantir que todas as agdes relacionadas a backups estejam alinhadas as
politicas institucionais de seguran¢a da informacao.

Art. 20 Demais disposi¢des estao no Plano de Backup da Prefeitura Municipal de Brusque e
de suas autarquias, anexo a este documento.

Art. 21 Estas diretrizes dizem respeito aos sistemas que estdo sob dominio do departamento
de Tecnologia da Informacao (T.I.) da Prefeitura Municipal de Brusque e suas autarquias.
Aqueles que sao contratados devem seguir rigorosamente o disposto na LGPD.

Secao II
Subplano de Recuperagdao em Desastres

Art. 22 O Plano de Recuperagdo em Desastres define as acdes necessarias para restaurar
rapidamente as operagdes de dados pessoais € minimizar os impactos causados por eventos
desastrosos, como desastres naturais, falhas graves de infraestrutura e ataques cibernéticos.

Art. 23 A Estratégia de Recuperagdo ¢ estruturada de acordo com a Politica de Recuperagao
de Desastres, garantindo a continuidade operacional em cendrios de crise. As principais
iniciativas incluem:

I. Redundincia de Infraestrutura:
A. Datacenters localizados estrategicamente em locais distintos, assegurando
distribuicao geografica e maior resiliéncia;
B. Links redundantes ativos, que proporcionam comunicagao ininterrupta e acesso
constante aos sistemas essenciais.
II.  RPO (Recovery Point Objective):

Praca das Bandeiras, 77, Centro | Brusque - SC | fone: 47 3251-1833 | www.brusque.sc.gov.br




| PHR”EWHU“ > m
LEI GERAL DE PROTECAD DE DODOS

MUNKCIFIO DE BRUSCUE

A. Define o ponto no tempo aceitavel para a recuperagao de dados apds um
incidente, minimizando a perda de informacao.
III. RTO (Recovery Time Objective):
A. Estabelece o tempo maximo toleravel para a restauracdao dos servicos,
assegurando que as operagdes sejam retomadas rapidamente.

Art. 24 Os servigos criticos foram organizados em niveis de prioridade para garantir que as
areas mais sensiveis sejam atendidas primeiro. As categorias sao:

I.  Energia Elétrica: Base para o funcionamento de todos os sistemas e dispositivos. Sua
manutengao ¢ indispensavel para assegurar a continuidade das operagdes;
II. Active Directory e DNS: Elementos cruciais para autenticacdo e conectividade,
permitindo o acesso seguro e confiavel aos sistemas;
III.  Sistemas Operacionais Criticos: ERP (Enterprise Resource Planning), SGE (Sistema
de Gestdo Empresarial) e File Server: suporte direto as atividades operacionais e
administrativas, garantindo a funcionalidade essencial para a organizacao.

Art. 25 Os macroprocessos serdo cuidadosamente planejados, definidos e implementados com
o0 objetivo principal de orientar de maneira estratégica e eficiente todas as etapas do processo
de recuperagao, garantindo a integragdo de esforgos e o alinhamento aos objetivos definidos.

I. Identificacido e Declaracdo do Desastre: Realizacdo de uma avaliagdo inicial pela
equipe de infraestrutura e seguranca para determinar a gravidade e o impacto do
incidente;

II. Ativacdo do PRD (Plano de Recuperacdo de Desastres): Decisdo tomada pelo
Comité de Recuperacao de Desastres para dar inicio as agdes de contingéncia;

III. Comunicacdo: Notificagdo eficiente e organizada para as equipes internas,
autoridades competentes e demais partes interessadas;

IV.  Contengao: Isolamento de sistemas comprometidos para evitar a propagacao do
problema e limitar os danos;

V.  Restabelecimento: Utilizagcdo de backups e infraestrutura redundante para restaurar as
transagoes criticas e as operagdes essenciais;

VI. Retorno ao Ambiente Principal: Encerramento das operacdes de contingéncia e
transi¢do para o ambiente principal com plena funcionalidade e seguranga.

Art. 26 As atribuigdes e responsabilidades no ambito do Plano de Recuperagdo de Desastres
(PRD) sao definidas conforme segue:

I.  Comité de Recuperagao de Desastres:
A. Coordenar e supervisionar a implementacao do PRD;
B. Avaliar periodicamente a eficacia do PRD, propondo melhorias quando
necessario.
II.  Equipe de Infraestrutura:
A. Restabelecer a conectividade e os sistemas afetados;
B. Gerenciar as instalagdes fisicas e a infraestrutura critica relacionadas ao PRD.
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III.  Equipe de Seguranca da Informacao:
A. Garantir a protecao dos dados durante o processo de recuperagao;
B. Identificar e mitigar vulnerabilidades exploradas no incidente.
IV.  Equipe de Comunicagao:
A. Gerenciar a comunicagdo interna e externa relacionada ao PRD;
B. Informar regularmente as partes interessadas sobre o progresso das agdes de
recuperacao.

Art. 27 Os planos complementares ao Plano de Recuperacdo de Desastres (PRD) sdo
detalhados como segue:

I.  Plano de Continuidade Operacional (PCO):

A. Garantir a continuidade dos servigos criticos durante o incidente;

B. Estabelecer procedimentos alternativos para reduzir os impactos decorrentes
do desastre.

II. Plano de Administracao de Crises (PAC):
A. Definir estratégias de comunicagao e gestio de crises;
B. Minimizar impactos a imagem institucional e as operagdes organizacionais.
I11. A testagem e validaciao do PRD:

A. Testes Periodicos: Realizados semestralmente com o objetivo de validar a
eficacia do PRD

B. Simulag¢des de Desastres: Realizagdo de cendrios hipotéticos que possibilitem
a avaliacdo das respostas planejadas.

Art. 28 Demais disposic¢des estdo no Plano de Recuperacao de Desastres do Departamento de
T.I. da Prefeitura Municipal de Brusque e suas autarquias, anexo a este documento.

Secao III
Subplano de Operagdao de Emergéncia

Art. 29 O Plano de Operagdo de Emergéncia abrange as acdes imediatas a serem realizadas
em caso de incidentes que comprometam a seguranga ¢ disponibilidade dos dados pessoais.
Ele tem como objetivo assegurar que os servigos essenciais de dados permanecam ativos e
que as operagdes sejam restabelecidas o mais rapido possivel.

Art. 30 A ativagdo do Plano de Emergéncia deverd ocorrer apds a identificagdo de uma
situacdo de risco. Esse processo envolve uma comunica¢do rdpida entre as equipes de
resposta, a implementagdo de medidas de seguranca e a mobilizacdo de recursos necessarios
para conter uma emergéncia. A eficiéncia de todos os envolvidos ¢ fundamental para
minimizar danos e garantir a protecdo das pessoas e das operagdes. A situacdo deve ser
monitorada continuamente para ajustes.
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I - Critérios de Ativacao: O plano deve ser ativado no prazo de até 03 (trés) dias tteis em
caso de incidentes de moderado impacto, ¢ imediatamente em situagdes de alto impacto,
como:

a) Vazamento de dados pessoais;
b) Falhas de infraestrutura critica;
¢) Ataque cibernético envolvendo dados pessoais.

I - Lideranca Centralizada: A ativagdo e a coordenagdo das acdes de emergéncia serdao
conduzidas pelo Comité de Protecdo de Dados (CPD), 6rgdo responsavel pela gestdo
centralizada das medidas previstas neste plano.

Art. 31 A Notificagdao de Incidentes devera ser informada imediatamente ao Encarregado de
Dados, a CPD e a alta administragdo municipal sobre o incidente.

Art. 32 Devera ocorrer a comunicagdo externa se houver risco aos titulares dos dados, a
notificacdo a Autoridade Nacional de Prote¢do de Dados (ANPD) e aos titulares afetados no
prazo de até 03 (trés) dias tuteis apds o incidente, conforme LGPD e diretrizes do Decreto n°
9.291/2022.

Art. 33 Os Procedimentos de Contengdo sdo acdes para controlar e limitar os danos em
situagdes de emergéncia, prevenindo a propagagdo de riscos. Devem ser implementados por
uma equipe treinada, visando proteger as pessoas, 0 meio ambiente e as operagdes essenciais.

a) Identificacdo da origem do incidente: A unidade responsavel deverd identificar a
origem da possivel perda ou vazamento de dados, buscando identificar se os dados
prejudicados sdo de origem fisica ou logica;

b) Isolamento de Sistemas: Caso a origem do incidente seja de sistemas informaticos,
isolar imediatamente os sistemas afetados para prevenir a propagacao do incidente.
Em caso de dados fisicos, isolar o local de guarda dos arquivos para dirimir possiveis
prejuizos;

c) Acesso Restrito: Implementar controles de acesso adicionais e suspender
temporariamente 0s acessos nao essenciais para proteger os dados pessoais.

Art. 34 A Recuperagdo de Dados e Restauragdo de Servigos sdo acdes destinadas a restaurar a
integridade dos dados e a funcionalidade dos sistemas apds incidentes ou falhas. Deve-se
utilizar backups e sistemas de redundancia para garantir a recuperacdo completa das
informacdes essenciais. A restauragdo dos servicos deve ser feita de forma eficiente,
priorizando areas criticas e acompanhada de monitoramento continuo. A equipe responsavel
deve ser treinada e os recursos necessarios devem ser prontamente disponibilizados, com a
documentacao do processo para analise e melhoria continua das estratégias de recuperagao.

a) Restauracdo dos Backups: Utilizar backups criptografados para restaurar dados em
seguranga;
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b) Prioridade de Recuperacio: Restaurar primeiramente os servigos criticos e sistemas
de dados pessoais mais afetados;

c) Monitoramento Intensivo: Acompanhar a estabilidade dos sistemas restaurados e
realizar verificagdes adicionais para evitar novos incidentes.

Art. 35 Os procedimentos a serem adotados para finalizac¢do e avaliagdo do incidentes sdo:

a) Analise Pés-Incidente: Ao final das acdes de emergéncia, realizar uma andlise
detalhada do incidente para identificar vulnerabilidades e possiveis melhorias;

b) Relatorio de Incidente: Registrar todas as acdes tomadas no Relatério Final de
Incidentes, incluindo tempo de resposta, impacto e li¢des aprendidas para aprimorar o
plano de operagdo de emergéncia.

Art. 36 O Plano de Operacao de Emergéncia para arquivos fisicos visa proteger documentos
contendo dados pessoais contra incidentes que comprometam sua seguranga, integridade e
disponibilidade, garantindo alinhamento a LGPD e as melhores praticas de seguranca. O
plano sera ativado em casos de incéndios, inundagdes, acesso ndo autorizado, furtos ou
extravios de documentos sensiveis. A coordenacdo ¢ responsabilidade do Comité de Protecao
de Dados (CPD), com supervisdo do Encarregado de Dados Pessoais. Incidentes devem ser
registrados e notificados imediatamente, e, se houver risco aos titulares, a ANPD e os
proprios afetados serao informados em até 36 horas.

Art. 37 Medidas de contencdo incluem o isolamento dos documentos comprometidos,
restricdo de acesso as areas de armazenamento e refor¢o de monitoramento fisico. A
recuperagdo envolve o uso de copias de seguranca fisica, substituicdo ou digitalizacdo de
documentos danificados e inspecdo da integridade das informacgdes. Auditorias regulares e
avaliagdes de risco serdo realizadas para prevenir futuros incidentes, enquanto o relatorio final
de cada ocorréncia documentara as agoes realizadas, os impactos e as melhorias necessarias.
Além disso, praticas como armazenamento em cofres resistentes, digitalizacdo de documentos
criticos e treinamentos continuos reforcam a seguranga ¢ a eficiéncia na gestdo de arquivos
fisicos.

Art. 38 O Plano de Contingéncia segue os requisitos legais da LGPD, da LAI e do Decreto n°
9.291/2022 e adota boas praticas de seguranga, com referéncias nas normas ISO 27001 e
NIST SP 800-61. Ele esta sujeito a revisdes anuais ou sempre que ocorrerem mudangas
significativas na infraestrutura ou em legislacdes aplicaveis.

Art. 39 Este Plano de Contingéncia para o Municipio de Brusque/SC refor¢ca o compromisso
com a privacidade e a seguranca dos dados pessoais, assegurando uma resposta rapida e eficaz
a incidentes e garantindo a continuidade das operagdes mesmo em cenarios de crise.

Art. 40 Estas diretrizes dizem respeito aos sistemas que estdo sob dominio do departamento
de T.I. da Prefeitura Municipal de Brusque e suas autarquias. Aqueles que sao contratados
devem seguir rigorosamente o disposto na LGPD.

Praca das Bandeiras, 77, Centro | Brusque - SC | fone: 47 3251-1833 | www.brusque.sc.gov.br




: | BRUS m
oA

LEI GERAL DE PROTECAD DE DODOS
MUNKCIFIO DE BRUSCUE

CAPITULO III
PLANO DE RESPOSTA A INCIDENTES COM DADOS PESSOAIS

Art. 41 Este plano estabelece os procedimentos e prazos para a resposta a incidentes de
seguranca envolvendo dados pessoais, visando reduzir impactos, garantir a conformidade com
a LGPD e proteger os direitos dos titulares. Com base na Resolu¢do CD/ANPD n° 15, de 24
de abril de 2024 e na Lei Geral de Prote¢do de Dados Pessoais (LGPD), fica definida nesta
politica a classifica¢do de incidentes conforme sua gravidade.

a) Baixo Impacto
® Caracteristicas:
o Dados nio sensiveis;
o Nao ha risco significativo a privacidade ou integridade do titular;
o Impacto limitado e reversivel.
e Exemplos:
o Vazamento de nome e e-mail de um titular.
o Acesso nao autorizado a informagdes publicas ou nao sensiveis.

b) Moderado Impacto
® Caracteristicas:
o Dados estruturados nao sensiveis;
o Risco moderado a privacidade ou integridade.
e Exemplos:
o Exposicao de conjunto de dados, tais como CPF, endere¢o ou niimero de
telefone.
o Roubo de credenciais de acesso sem uso comprovado.

¢) Alto Impacto
® Caracteristicas:
o Dados sensiveis, financeiros ou de autenticagao;
o Dados de criangas, adolescentes e idosos;
o Risco elevado de danos financeiros, fisicos, reputacionais ou sociais;
o Impacto severo e potencialmente irreversivel.
e Exemplos:
o Vazamento de registros de satde de pessoas;
o Comprometimento de dados bancarios ou biométricos de usuarios;
o Roubo de credenciais com utilizagdo comprovada para fraudes.
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Art. 42 Na auséncia de inventario de dados, os referidos serao classificados pelo CPD.

Art. 43 A investigacdo do incidente possui funcdo para o CPD e Encarregado de Dados
definida para cada etapa, porém, a mesma sera de responsabilidade da 4rea requisitante, a qual
devera acompanhar todos os trabalhos e, caso necessario, contar com apoio das areas técnicas
da Prefeitura Municipal.

Art. 44 Aplica-se a todos os 6rgaos do Municipio de Brusque, incluindo servidores e
prestadores de servigcos, abrangendo incidentes que envolvam acesso, vazamento, perda ou
alteracdo de dados pessoais em meios digitais ou fisicos.

Art. 45 A Estrutura de Resposta a Incidentes envolve a organizagdo e coordenagdo de agdes
para lidar com as ocorréncias que comprometam a seguranga e a prote¢ao de dados pessoais.

I. Comité de Protecao de Dados (CPD): sera responsavel pela supervisdo e avaliacao
continua do plano, incluindo revisdes apds incidentes de alto impacto e executar a
resposta inicial aos incidentes, incluindo acdes de conten¢do, mitigagdo e
documentacgao, conforme o fluxo e os prazos estabelecidos;

II. Encarregado de Dados Pessoais: coordenard a comunica¢cdo com a ANPD e titulares,
garantindo o cumprimento dos prazos regulamentares e a conformidade com as
normas de prote¢ao de dados.

Art. 46 O Plano de Resposta a Incidentes e Prazos sera composto por cinco fases, que deverdao
ser seguidas de maneira estruturada e continua, com o objetivo de garantir uma resposta eficaz
e eficiente a incidentes de seguranga. A implementacdo de cada fase deve observar os prazos
regulamentares e as medidas necessdrias para a contenc¢do, investigacdo, recuperagdo e analise
do incidente, assegurando o cumprimento das normas e a protecdo dos dados. A
documentacdo e o monitoramento das acdes realizadas sdo obrigatdrias para garantir a
conformidade com os procedimentos estabelecidos.

I. Fase 1 — Preparacdo com objetivo de assegurar que a equipe € 0s recursos necessarios
estejam preparados para uma resposta rapida e eficaz.
A. Capacitacao e Conscientizagao:
1. Treinamento semestral para que todos os colaboradores saibam
identificar e reportar incidentes;
2. Divulga¢do dos procedimentos de notificagdo de incidentes e
orientagdes para atuacao.
B. Monitoramento e Detec¢io:
1. Implementacdo de ferramentas de monitoramento para identificacdo de
atividades suspeitas em tempo real;
2. Adog¢ao de sistemas de deteccdo automatica e auditoria continua de
seguranga.
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II. Fase 2 — Deteccio e Notificacdo de Incidentes
A. Identificacdo de Incidentes:

1. Todo evento envolvendo acesso, vazamento ou alteracao nao autorizada
de dados deve ser tratado como um incidente de seguranga.

B. Notificacdo ao CPD:

1. Prazo: A notificacdo do incidente deve ser feita imediatamente apos
sua identifica¢do;

2. Responsavel: Notificador, incluindo servidores, prestadores de servigo
ou sistemas de detec¢ao automatica.

C. Registro e Submissao no SEI pelo CPD (Verificar cadastros do comité):

1. Apos a notificacdo, o CPD deve registrar o incidente em processo
sigiloso no SEI e notificar a unidade responsavel e o Encarregado de
Dados. Qualquer membro do CPD que possua cadastro no SEI pode
fazer o registro e submissao.

D. Prazo: Até 3 dias uteis do recebimento da notificagdo do incidente.
E. Responsavel: CPD.

III. Fase 3 — Contencao e Comunicacao
A. Procedimentos de Contencao:

1. Isolamento do Sistema: Acesso ao sistema comprometido deve ser
suspenso para prevenir a disseminagdo do incidente;

2. Revogacdo de Acessos: Permissdes devem ser temporariamente
revogadas em casos de comprometimento de credenciais.

B. Comunicac¢ao aos Titulares (se houver risco relevante):

1. Quando identificado risco relevante aos titulares, a unidade
responsavel, com apoio do Encarregado de Dados, deve comunicar os
afetados e registrar no SEI;

2. Prazo: Até 3 dias uteis apdés o recebimento das informagdes
preliminares;

3. Responsavel: Unidade Responsavel, com o apoio do Encarregado de
Dados.
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C. Submissiao do Formulario de Comunicacdao a ANPD:

1. O Encarregado de Dados deve submeter o formulario de comunicagao
de incidentes a ANPD, caso o incidente represente risco relevante aos
titulares;

2. Prazo: Até 3 dias uteis apos o conhecimento do incidente;
3. Responsavel: Encarregado de Dados.
IV.  Fase 4 — Recuperacao e Restauracio
A. Recuperacio dos Dados e Sistemas:

1. Restaurar a integridade dos dados por meio de backups confiaveis,
verificando se todos os dados sao completos e validos;

2. Acompanhamento e Validag¢ao: ApoOs a recuperagdo, os sistemas e
dados devem ser monitorados para assegurar que a ameaga foi
eliminada e que ndo existem vulnerabilidades residuais;

3. Responsavel: Unidade Responsavel com apoio do setor de tecnologia
da informagao e do Encarregado de Dados.

B. Registro Detalhado das Acoes de Recuperacao:

1. Todas as etapas de recuperagao devem ser registradas no processo SEI,
incluindo ac¢des de contengao e restauragao;

2. Prazo: Até 3 dias tteis apos a conclusao da recuperacao;
3. Responsavel: CPD.
V.  Fase 5 — Analise Pos-Incidente e Relatorio Final
A. Relatorio Final de Tratamento:

1. Ao término da resposta ao incidente, o CPD deve elaborar um relatorio
com analise da causa raiz, medidas de contengdo, recuperacdo e
recomendacdes para evitar futuros incidentes semelhantes;

2. Prazo: At¢ 3 dias tteis apds a conclusao do tratamento do incidente;

3. Responsavel: CPD.
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B. Comunicaciao Final a ANPD (se aplicavel):

1. Caso necessario, o Encarregado de Dados deve complementar a
comunicacdo inicial a ANPD com as informagdes adicionais e o
relatorio final;

2. Prazo: Até 2 dias uteis apos o recebimento do Relatorio Final de
Incidentes;

3. Responsavel: Encarregado de Dados.
C. Registro Geral de Incidentes (RGI-DP):

1. O incidente deve ser registrado e atualizado no Registro Geral de
Incidentes com Dados Pessoais (RGI-DP), com informagdes detalhadas
sobre cada etapa do tratamento;

2. Prazo: Durante todo o processo e com conclusdo em até 3 dias tteis
apos o Relatério Final. Caso agdes adicionais sejam necessarias, a
atualizag¢do deve ocorrer ap6s cada etapa;

3. Responsavel: Encarregado de Dados.

CAPITULO IV

DISPOSICOES FINAIS

Art. 47 Este plano esta em conformidade com a LGPD, Lei de Acesso a Informagao (LAI) e o
Decreto n® 9.291/2022. Ele sera revisado anualmente pelo CPD, ou sempre que necessario,
para incorporar as ligdes aprendidas e evolugdes nas praticas de seguranga e prote¢dao de
dados.

Art. 48 O CPD sera responsavel por supervisionar a execu¢do do plano e liderar revisdes apds
incidentes de grande impacto, conduzir a resposta inicial, coordenar junto aos operadores a
conten¢ado e recuperacao e elaborar documentacao detalhada de cada incidente.

Art. 49 O Encarregado de Dados sera responsavel pela comunicagdo com a ANPD e os
titulares, assegurando a conformidade com as normativas.

Art. 50 Todos servidores e colaboradores devem identificar e reportar incidentes, conforme as
diretrizes deste plano.

Art. 51 O CPD devera realizar a revisao do Plano de Resposta a Incidentes em momento
oportuno, ou, no maximo, uma vez por ano. Esta revisdo tem como objetivo avaliar a eficacia
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das acdes e procedimentos estabelecidos, identificando possiveis melhorias e ajustando o
plano conforme mudangas nas normativas, riscos ou condigdes operacionais.

Art. 52 A revisdo deve ser documentada e os resultados deverdo ser disponibilizados para
andlise e implementagdo de ajustes necessarios, garantindo que o plano permanega atualizado
e adequado as necessidades da organizacdo e as exigéncias legais.

Art. 53. Os casos omissos serdo resolvidos pela autoridade méaxima da organizag¢do ou pelo
CPD.

Art. 54. Esta Portaria entra em vigor na data de sua publicacao.
Prefeitura Municipal de Brusque, em 18 de dezembro de 2024.

Registre-se e publique-se no Diario Oficial dos Municipios — DOM/SC.

RAFAEL PIRES RUBIM

Presidente do Comité de Protecao de Dados
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ANEXO I - FLUXOGRAMA DE ATENDIMENTO A INCIDENTES
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